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支持多租户的网络测试床

模拟流量标记和溯源模型
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　　摘　要：　为了在支持多租户的网络测试床中对模拟流量进行标记和溯源，提出了一种基于时间间隔的网络流水
印模型，当生成模拟流量时，该模型首先把水印内容转换成０～１比特序列，然后将０～１比特序列转换成流中数据包
发送的时间间隔从而实现对模拟流量的标记．当接收模拟流量时，该模型通过将流中数据包的时间间隔转换成０～１
比特序列，进而获取对应的水印内容，从而实现模拟流量的溯源．理论分析表明，该模型能够抵御多种攻击手段，同时
大量实验证明了该模型在不丢包情况和丢包情况下对模拟流量进行溯源的有效性．

关键词：　网络测试床；云计算；水印；溯源；模拟流量
中图分类号：　ＴＰ３９３　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０１７）０８１９４７１０
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１７．０８．０２０

ＭｕｌｔｉｔｅｎａｎｔＮｅｔｗｏｒｋＴｅｓｔｂｅｄＦｌｏｗ
ＷａｔｅｒｍａｒｋｉｎｇａｎｄＰｒｏｖｅｎａｎｃｅＴｒａｃｉｎｇＭｏｄｅｌ

ＤＩＮＧＪｉａｎｉｎｇ，ＺＨＡＮＧＰｅｎｇ，ＹＡＮＧＲｏｎｇ，ＬＩＵＪｕｎｐｅｎｇ，ＬＩＵＱｉｎｇｙｕｎ，ＸＩＯＮＧＧａｎｇ
（１．ＮａｔｉｏｎａｌＥｎｇｉｎｅｅｒｉｎｇＬａｂｏｒａｔｏｒｙｆｏｒＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＴｅｃｈｎｏｌｏｇｉｅｓ，ＩｎｓｔｉｔｕｔｅｏｆＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，

ＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ，Ｂｅｉｊｉｎｇ１０００９３，Ｃｈｉｎａ；
２．ＳｃｈｏｏｌｏｆＣｙｂｅｒＳｅｃｕｒｉｔｙ，ＵｎｉｖｅｒｓｉｔｙｏｆＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ，Ｂｅｉｊｉｎｇ１０００４９，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｉｎｏｒｄｅｒｔｏｌａｂｅｌａｎｄｔｒａｃｅｔｈｅｐｒｏｖｅｎａｎｃｅｏｆａｎｙｓｉｍｕｌａｔｅｄｆｌｏｗｉｎｍｕｌｔｉｔｅｎａｎｔｎｅｔｗｏｒｋｔｅｓｔｂｅｄ，ａｎｉｎｔｅｒ
ｖａｌｂａｓｅｄｆｌｏｗｗａｔｅｒｍａｒｋｉｎｇａｎｄｐｒｏｖｅｎａｎｃｅｔｒａｃｉｎｇｍｏｄｅｌｗａｓｐｒｏｐｏｓｅｄ．Ｗｈｅｎａｓｉｍｕｌａｔｉｏｎｆｌｏｗｗａｓｇｅｎｅｒａｔｅｄ，ｔｈｉｓｍｏｄｅｌ
ｆｉｒｓｔｔｒａｎｓｆｏｒｍｅｄｔｈｅｕｓｅｒ’ｓｗａｔｅｒｍａｒｋｉｎｇｃｏｎｔｅｎｔｉｎｔｏ０１ｂｉｔｓｅｑｕｅｎｃｅａｎｄｔｈｅｎｓｅｎｔｐａｃｋｅｔｓｏｆｔｈｅｆｌｏｗａｔｐａｒｔｉｃｕｌａｒｉｎｔｅｒ
ｖａｌｓａｃｃｏｒｄｉｎｇｔｏｔｈｅ０１ｂｉｔｓｅｑｕｅｎｃｅｔｏｌａｂｅｌｔｈｅｆｌｏｗ．Ｗｈｅｎｔｈｅｓｉｍｕｌａｔｉｏｎｆｌｏｗｗａｓｃａｐｔｕｒｅｄｂｙｔｈｅｍｏｄｅｌ，ｔｈｅｔｉｍｅｉｎｔｅｒ
ｖａｌｓｂｅｔｗｅｅｎｐａｃｋｅｔｓｉｎｔｈｅｆｌｏｗｗｅｒｅｔｒａｎｓｆｏｒｍｅｄｉｎｔｏｔｈｅ０１ｂｉｔｓｅｑｕｅｎｃｅｓｏｔｈａｔｔｈｅｗａｔｅｒｍａｒｋｉｎｇｃｏｎｔｅｎｔｃｏｕｌｄｂｅｅｘ
ｔｒａｃｔｅｄｔｏｔｒａｃｅｔｈｅｐｒｏｖｅｎａｎｃｅｏｆｔｈｉｓｓｉｍｕｌａｔｉｏｎｆｌｏｗ．Ｔｈｅｒｅｓｉｌｉｅｎｃｅａｇａｉｎｓｔｖａｒｉｏｕｓｋｎｏｗｎａｔｔａｃｋｔｅｃｈｎｉｑｕｅｓｉｓｉｌｌｕｓｔｒａｔｅｄ
ｔｈｒｏｕｇｈｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓ．Ｍｏｒｅｏｖｅｒ，ａｌａｒｇｅｎｕｍｂｅｒｏｆｅｘｐｅｒｉｍｅｎｔｓｐｒｏｖｅｔｈｅｖａｌｉｄｉｔｙｏｆｔｈｉｓｍｏｄｅｌｉｎｔｒａｃｉｎｇｓｉｍｕｌａｔｉｏｎ
ｆｌｏｗｓｕｎｄｅｒｂｏｔｈｎｏｒｍａｌａｎｄａｂｎｏｒｍａｌｃｉｒｃｕｍｓｔａｎｃｅ．

Ｋｅｙｗｏｒｄｓ：　ｎｅｔｗｏｒｋｔｅｓｔｂｅｄ；ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；ｗａｔｅｒｍａｒｋｉｎｇ；ｐｒｏｖｅｎａｎｃｅｔｒａｃｉｎｇ；ｓｉｍｕｌａｔｅｄｆｌｏｗ

１　引言
　　在大型网络系统正式发布之前，通常使用网络测
试床对其性能进行全方位的评估．随着云计算的出
现，网络测试床开始支持多租户进行在线测试［１］，然

而，这给网络测试床的流量模拟功能提出了更多的要

求．首先，网络测试床需要对模拟流量进行溯源，因为

当多个租户在线使用时，模拟流量与租户没有建立关

联会导致测试床无法获知模拟流量对应的发起者．其
次，租户有时需要将某些敏感信息附着在模拟流量

中，那么在数据包中 加入这些信息不仅会带来额外开

销，而且数据包的空间有限也会导致可容纳的信息有

限，不仅如此，若直接将这些信息放在数据包中，攻击

者很容易发现规律并且修改这些敏感信息．因此，网
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络测试床需要一种安全可靠的流量标记和溯源功能，

在这方面，现有的工作［２～６］主要围绕流量模拟和网络

环境控制两个方面，很少考虑对模拟流量进行标记和

溯源．最近，一种被称作网络流水印（ＮｅｔｗｏｒｋＦｌｏｗＷａ
ｔｅｒｍａｒｋ）的技术在多个场景中得到了应用［７～１２］，该技

术根据流式数据的特点，利用不同数据包之间时间差

值的随机性达到对数据流进行水印标记的效果．这种
水印具有良好的隐蔽性，同时不会带来额外的带宽开

销．网络流水印的一般模型通常由标记方（Ｗａｔｅｒｍａｒｋ
ｅｒ）和溯源方（Ｄｅｃｏｄｅｒ）组成，其中标记方负责将水印
内容标记到给定的数据流中，溯源方从被标记的数据

流中将水印内容还原出来，从而实现了水印效果．为
了在网络测试床中对模拟流量进行标记和溯源，本文

提出了一种在网络测试床中基于时间间隔（Ｉｎｔｅｒｖａｌ
Ｂａｓｅｄ）的流水印标记和溯源模型，其中水印内容可以
由表示任意信息的 ０－１比特序列组成，并通过变换
水印位置和设置带有冗余的间隔达到安全、稳定传输

的 目的，主要贡献如下：

（１）提出了一个支持多租户的网络测试床架构，在
其上给出了一个基于时间间隔的网络流水印模型，实

现了对模拟流量的标记和溯源的功能．
（２）从理论和实验两方面证明了被标记的模拟流

量在传输过程中能够有效应对数据包丢失、注入，流重

放和多流攻击［１３］的情况．

２　相关工作
　　本文的工作主要涉及网络测试床和网络流水印，
下面从这两方面介绍目前的相关工作．ＰｌａｎｅｔＬａｂ［１］和
ＧＥＮＩ［３］是为研究和测试人员提供计算和网络资源的
分布式网络测试床，它们主要致力于提供最稳定可靠

的基础服务，而不会关注于上层的应用．随后，建立在
它们基础之上的针对网络应用的测试环境 ＶＩＮＴ［６］，
Ｔｒｅｌｌｉｓ［５］实现了网络基础架构的模拟以及网络环境的
模拟，接着在这些测试床的基础之上又出现了一系列

的网络模拟和仿真系统，例如 ＯＰＮＥＴ［４］等，它们在流
量生成，控制流量参数，正确性分析、系统性能和协议

方法测试方面做了大量的工作，为许多研究和测试提

供了极大的便利．但是以上工作均没有涉及到如何实
现测试床中的流量标记和溯源，这也是本文工作的动

机之一．
网络流水印在跳板链［１４］、匿名通信系统［１５］，甚至

传感器网络领域都有广泛的应用．其中文献［８］提出的

一种基于包间隔（ｐａｃｋｅｔｂａｓｅｄ）的水印技术将水印内容
直接通过数据流中数据包之间的时间差值来表示，这

是一种基于数值的方法，该方法在数据包丢弃或者重

排的情况下不具备健壮性．基于时间间隔（ｉｎｔｅｒｖａｌ
ｂａｓｅｄ）的水印技术［７，９，１２］，通过设置一段时间内数据包

的时间序列分布间接地表示水印信息，然而这种方法

易遭到多流攻击．为此 ＲＡＩＮＢＯＷ［１０］、ＳＷＩＲＬ［１２］和文
献［１１］提出了进一步的改进，但它们可标记的水印内容

是位置信息或者固定信息，而且被标记之后的流容易

暴露水印的存在［１６］．此外，文献［１１，１３，１６～１８］主要关注如何

感知水印存在、探测水印参数、流式数据的重放、篡改水

印内容等攻击手段．
本文在上述工作的基础上，首次在网络测试床中

提出通过流水印技术对模拟流量进行标记和溯源，其

中水印内容是由表示任意信息的０－１比特序列组成，
并通过变换水印位置和设置带有冗余的间隔达到安全

传输的目的，同时该方法有效保证了大规模租户在线

测试时能够对模拟流量进行正确溯源．

３　支持多租户的网络测试床架构
　　为了支持多租户，网络测试床需要选定一个抽象
层次来进行隔离．可选的隔离层次按资源共享程度由
低到高至少可以分为下面几种：

（１）为每个网络测试床提供单独的一组物理机器
（节点），它们之间共享电力、制冷等设施．

（２）为每个网络测试床提供一组单独的虚拟机，它
们之间共享物理节点．

（３）为每个网络测试床提供一组（可能是分布在不
同节点上的）单独的进程，它们之间共享操作系统．

（４）每个网络测试床之间通过运营平台的业务逻
辑进行隔离，它们之间在每一个节点共享（一组）相同

进程以及地址空间．
在较高层次进行隔离有利于提高资源的利用率，

因为网络测试床之间能够共享该层次之下的所有的基

础结构［１９］．例如，如果在同一个节点上的多个网络测试
床共享同一个进程，系统就可以只载入一份该进程的

运行代码，从而缩减了内存开销．因此，本文的支持多租
户的网络测试床是共享进程的，其中的架构如图 １
所示．

然而，当多个租户在同一个进程生成模拟流量时，

如何在监控和分析服务中统计每个租户的模拟流量信

息成为需要解决的问题．为此，本文在监控和分析服务
中植入了网络流水印服务，其中水印内容是由可以表

示任意信息的０～１比特序列组成，以支持模拟流量标
记任意信息，同时不会带来额外的带宽开销．

８４９１
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４　网络流水印模型
　　本文将一个数据流定义为流中的数据包在一组时
间段中的分布：

Ｉｉ＝ ｏ＋ｉＴ，ｏ＋（ｉ＋１）[ ]Ｔ，ｉ＝０，１，…，Ｎ （１）
Ｐｉ＝ ｔ

ｉ
１，ｔ

ｉ
２，…，ｔ

ｉ
ＣＳ{ }

ｉ
（２）

其中Ｐｉ为Ｉｉ内对应的数据包时间分布，称作包模式，
ＣＳｉ表示Ｉｉ内数据包的个数，Ｉｉ表示一段自然时间段，Ｔ
表示时间段长度，ｏ可以通过流的开始时间确定．下面
从水印内容、内容位置、水印表示三方面介绍网络流水

印模型及实现．
４．１　水印内容

本文的网络流水印模型标记的水印内容是具有实

际意义的ＩＰ地址或者状态信息．为了将其转化为可以
被标记的水印，该模型利用包模式表示０～１比特信息：

ｂｉｔ（Ｐｉ）＝
０， Ｐｉ＝ｐ０
１， Ｐｉ＝ｐ{

１

（３）

小写的ｐ０、ｐ１分别表示比特０和１对应的包模式，这是
从溯源方的角度来看的．标记方需要将水印内容的字
符串Ｓ表示成０～１比特序列的形式：

Ｓｂｉｔ＝ｍａｐ（Ｓ）＝｛ｂ｜ｂ＝０，１｝ （４）
映射函数ｍａｐ（·）是私有映射．值得注意的是，这里的
映射函数ｍａｐ（·）是可逆的，即在Ｏ（１）时间内有：

ｍａｐ－１（Ｓｂｉｔ）＝Ｓ （５）
为了确定字符串的长度，在每个水印内容的头部添加

字符串长度ＬＳ的二进制表示Ｈ＝｛ｂ１，ｂ２，…，ｂＬＰＴＳ｝，其中
ＬＨ是固定的头部长度，以及一个伪时间戳：

ＰＴＳ＝Ｈａｓｈ１（ω）＝｛ｂ１，ｂ２，…ｂＬＰＴＳ｝ （６）
其值是固定长度ｂＬＰＴＳ的标记方当前时间ω的哈希值，因
此ＰＴＳ的内容不会重复出现，也不会呈现固定的递增
模式．之后得到水印内容：

ＤＳｒａｗ＝ＰＴＳ‖Ｈ‖Ｓｂｉｔ （７）
其中‖表示连接算符，则总的头部信息长度为：

Ｌｈｅａｄ＝ＬＰＴＳ＋ＬＨ （８）
４２　位置选择

为了增强安全性，网络流水印模型将 ＤＳｒａｗ的比特
位置变化之后再将其标记，而不是每次都将 ＤＳｒａｗ按照
固定的顺序（例如最常见的就是第 ｉ个位置对应第 ｉ位
比特）标记．由于伪时间戳本身就是决定内容位置的参
数，所以该模型对伪时间戳信息 ＰＴＳ不做位置变化，只
将Ｈ和Ｓｂｉｔ的部分进行置换，即自然序列顺序：

ＰＨｈＨ（ｈ），ｈ＝１，…ＬＨ
ＰＳｊＳ

ｂｉｔ（ｊ），ｊ＝１，…ＬＳ
（９）

通过置换之后：

ＰＨπ（ｈ）Ｈ（ｈ）

ＰＳπ（ｊ）Ｓ
ｂｉｔ（ｊ）

（１０）

π（ｈ）＝Ｈａｓｈ２（ＰＴＳ‖ｈ‖Ｖ

Ｈ‖Ｋｔ）ｍｏｄＬＨ

π（ｊ）＝Ｈａｓｈ３（ＰＴＳ‖ｊ‖Ｖ

Ｓ‖Ｋｔ）ｍｏｄＬＳ

（１１）

其中 Ｖ表示 Ｈ和 Ｓｂｉｔ中比特１的数量，它们不会受到
位置变化的影响；Ｋｔ是安全密钥，只为标记方和溯源
方所有．由于 ＰＴＳ会随着标记方的时间而变化，从而
不同测试流量的水印内容即使相同，其所在流量中的

位置也会不同；Ｈａｓｈ（·）是一个安全哈希函数，会产
生均匀分布的消息摘要实现水印位置的均匀随机变

化．需要注意的一点是，ＤＳｒａｗ长度不固定，溯源方无法
判断水印的结束位置，也无法获得公式（１１）第二行中
的ＬＳ，所以这里使用固定头部长度 ＬＨ获得的 Ｈ来表
示不固定的内容长度 ＬＳ．置换前后的比特序列满足如
下关系：

Ｈπ（π（ｈ））＝Ｈ（ｈ），ｈ＝１，…，ＬＨ
Ｓπ（π（ｊ））＝Ｓｂｉｔ（ｊ），ｊ＝１，…，ＬＳ

（１２）

最终被标记的水印内容

ＤＳｗ＝ＰＳＴ‖Ｈπ‖Ｓｔｒπ （１３）
ＰｉＤＳ

ｗ（ｉ），ｉ＝１，…Ｌｈｅａｄ＋ＬＳ （１４）
４．３　水印表示

下面介绍如何利用包模式来表示０～１比特序列．

９４９１
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标记方与溯源方为了保证包模式的一致性需要对包的

时间序列进行同步，即确保公式（１）中所有 Ｉｉ的一致
性，于是引入如下假设：

断言１　标记方发送的数据流的第一个数据包不
会丢失，且会作为第一个数据包到达溯源方．

因此，以第一个包的到达时间为相对时间“０”，后
续数据包与第一个包的时间差就作为该数据包的相对

时间，参数Ｔ一定时，公式（１）中的 Ｉｉ就独立于自然时
间，从而实现标记方与溯源方在数据包时间序列的相

对同步，该过程如图２所示，标记方与溯源方在不同自
然时间观察的一组数据包到达序列，其相对时间实现

了同步，这种机制被称为盲式自同步（ｂｌｉｎｄｓｅｌｆｓｙｎ
ｃｈｒｏｎｉｚａｔｉｏｎ）．

　　倘若该断言失败，也就是第一个数据包，甚至后续
的第２、３、……，个数据包都丢失，亦可采用如下的自同
步方法：当绝对到达时间ｏ未知，但Ｔ已知，且时间间隔
已知，可在任意数据包到达之后的 Ｔ时间内采集的数
据包按照当前的区块位图 Ｍ进行逆时针旋转，对 ｏ的
值进行估计，为此，一开始可发送一串固定长度的任意

两个相邻比特不相同的 ０－１比特序列，例如
１０１０１０１０，以供校准．

在这个基础上标记方根据不同的比特设置不同的

数据包时间序列，从而产生一个包模式 Ｐｉ．由于一个时
间段Ｉｉ被用来标记一个比特信息，所以 Ｐｉ内的包模式
ｐｉ可以设置为ｐ０或者ｐ１，从标记方的角度来看，可表示
为（３）的逆：

Ｐｉ＝
ｐ０ ，ＤＳｗ（ｉ）＝０

ｐ１ ，ＤＳｗ（ｉ）{ ＝１
（１５）

模型中如下定义ｐ０和ｐ１：
定义１（区块）：将时间段Ｉｉ分成Ｒ个子段 Ｉ

ｉ
ｒ，ｒ＝１，

…，Ｒ，每个子段 Ｉｉｒ称作一个区块，给定时间 ｔ
ｉ
ｋ，显然可

以得到该时间所处的区块：

ｒ＝ｔｉｋｍｏｄ
Ｉｉ
Ｒ （１６）

定义２（区块位图）：将每个区块按照一定规则赋予
一个属性值０或１，一个记录每个子段属性值的字典称
为区块位图，记为Ｍ，其中所有属性值为０的区块集合
记为Ｍ０，相应的，属性值为１的集合记为Ｍ１．

定义３（ｐ０和ｐ１）：时间段Ｉｉ中，存在数据包模式Ｐｉ
＝｛ｔｉ１，ｔ

ｉ
２，…，ｔ

ｉ
ＣＳ｝，则有：

Ｐｉ＝
ｐ０，∑

ＣＳ

ｋ＝１
Ｉ（ｔｉｋ∈Ｍ０）≥∑

ＣＳ

ｋ＝１
Ｉ（ｔｋ∈Ｍ１）

ｐ１，∑
ＣＳ

ｋ＝１
Ｉ（ｔｉｋ∈Ｍ０）＜∑

ＣＳ

ｋ＝１
Ｉ（ｔｋ∈Ｍ１

{
）

（１７）

其中Ｉ（·）是二值化符号，如果括号内条件为真，其值
为１，为假则为０．根据公式（１７），可以在标记方设置包
模式，在溯源方识别包模式．从定义３可以看出，在一
个数据包到达的时间序列中，数据包落入哪类区块的

数量占优，那么这类区块的属性值就是该包时间序列

所表示的比特值．图３描绘了某个时间段 Ｉｉ内两种包
模式的相对时间分布，其中黑色的区块属性值为１，白
色的区块属性值为０，带有区块位图 Ｍ＝｛１，０，０，１，０，
０，１，０｝，此时 Ｉｉ内有包序列 Ｐｉ＝｛ｔ

ｉ
１，ｔ

ｉ
２，…，ｔ

ｉ
５｝，在图３

（ａ）中，Ｐｉ内的所有包都落在了 Ｍ０中，所以由公式
（１７）可知Ｉｉ内的包模式为Ｐｉ＝ｐ０，类似的，图３（ｂ）中的
包模式Ｐｉ＝ｐ１．

至此标记方就可以通过Ｉｔ内的包模式Ｐｉ标记一位
比特信息ｂｉｔ（Ｉｉ），继而生成所有时间段内的包模式：
　Ｓｅｑ．＝ Ｐｉ｜Ｐｉ＝ ｔ

ｉ
１，ｔ

ｉ
２，…，ｔ

ｉ
ＣＳ{ }

ｉ
，ｉ≤Ｌｈｅａｄ＋Ｌ{ }Ｓ （１８）

对于每个时间段Ｉｉ内的数据包个数 ＣＳｉ，其值可不
必都相等但必须是标记方和溯源方约定好的．每一个
ｔｉｋ，ｋ≤ＣＳｉ的取值是从被标记比特对应的区块集合
Ｍｂｉｔ（Ｐｉ）中等概率的随机选择一个区块，然后放入该区块
中．为了提高健壮性，我们只选择每个区块的前半部
分，即有：

ｔｉｋ＝ｒａｎｄ（ｍｉｎ（Ｉ
ｉ
ｒ），
１
２ｍａｘ（Ｉ

ｉ
ｒ）］ （１９）

其中，

Ｉｉｒ＝
ｒａｎｄ（Ｍ０），ｉｆＰｉ０
ｒａｎｄ（Ｍ１），ｉｆＰｉ{ １

（２０）
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公式（１９）中的ｒａｎｄ（·］表示从左开右闭区间中随机选
择一个数值，公式（２０）中的 ｒａｎｄ（·）表示从对应区块
集合中随机选择一个区块．如果所有的区块大小相等，
溯源方只需知道区块数量Ｒ就可以确定每个区块的时
间范围．此时ｔｉｋ是相对于Ｉｉ的起始时间 ｏ＋ｉＴ的，那么
在整个数据流的时间序列Ｓｅｑ．中应有：

ｔｉｋ＝ｏ＋ｉＴ＋ｒａｎｄ（ｍｉｎ（Ｉ
ｉ
ｒ），
１
２ｍａｘ（Ｉ

ｉ
ｒ）］ （２１）

引入一个时间刻度参数α得到：

ｔｉｋ＝ｏ＋α（ｉＴ＋ｒａｎｄ（ｍｉｎ（Ｉ
ｉ
ｒ），
１
２ｍａｘ（Ｉ

ｉ
ｒ）］）（２２）

从而得到时间序列：

Ｓｅｑ．＝ ｔ１１，…，ｔ
Ｌｈｅａｄ＋ＬＳ
ＣＳＬｈｅａｄ＋ＬＳ× Ｌｈｅａｄ＋Ｌ( ){ }

Ｓ
（２３）

此时若某个满足条件：

Ｎ≥（Ｌｈｅａｄ＋ＬＳ）·∑
Ｌｈｅａｄ＋ＬＳ

ｉ
ＣＳｉ （２４）

的数据流ＰＳ＝｛ｐｔ０，ｐｔ１，…ｐｔＮ｝已经准备发送，标记方就
按照Ｓｅｑ．中的时间序列发送 ＰＳ得到 ＰＳ＝｛ｐｔｗ０，ｐｔ

ｗ
１，…

ｐｔＮ｝：

Ｔｉｍｅ（ｐｔｌ）＝
ｎｏｗｔｉｍｅ， ｉｆｌ＝０
Ｓｅｑ．（ｌ），{ ｉｆ＞０

（２５）

算法１描述了整个标记过程，其中第１～４行得到
了标记过程所有需要的参数，并将字符串通过映射ｍａｐ
（·）转换为比特序列．５～７行是对比特序列进行位置
置换．９～１５行根据每一位比特生成其对应的包模式，
１６～２６行是按照包模式对应的时间序列发送数据流，
最终完成整标记过程．

算法１　标记过程

Ｉｎｐｕｔ：ＡｌｌｐａｒａｍｅｔｅｒｓｒｅｆｅｒｅｎｃｅｄｉｎＦｉｇｕｒｅ．３
１：　Ｓｂｉｔ←ｍａｐ（Ｓ），ＬＳ←Ｓｂｉｔ．ｌｅｎｇｔｈ，Ｈ←ｂｉｎ（ＬＳ）
２：　ＰＴＳ←ｈａｓｈ（ｓｙｓｔｅｍ．ＮｏｗＴｉｍｅ）
３：　Ｖ［］←ｓｕｍ（Ｓｂｉｔ），ｓｕｍ（Ｈ）
４：　Ｓπ，Ｈπ←
５：　ｆｏｒａｌｌｐｏｓｉｔｉｏｎｓｉｎＳｂｉｔ，Ｈｄｏ

６：　Ｓπ（π（ｊ））←Ｓｂｉｔ（ｊ），Ｈπ（π（ｈ））←Ｈ（ｈ）
７：　ｅｎｄｆｏｒ
８：　ＤＳＷ←ＰＴＳ‖Ｈπ‖Ｓπ，Ｓｅｑ．←
９：　ｆｏｒａｌｌｂｉｔｉｎＤＳＷｄｏ
１０：　Ｐｉ←
１１：　ｆｏｒａｌｌｋ≤ＣＳｉｄｏ
１２：　ｔｋ←ｔｋ．ＧｅｔＲａｎｄｏｍＴｉｍｅ（Ｉｉ，Ｍｂｉｔ），Ｐｉ←Ｐｉ∪ｔｋ
１３：　ｅｎｄｆｏｒ
１４：　Ｓｅｑ．←Ｓｅｑ．∪Ｐｉ
１５：　ｅｎｄｆｏｒ
１６：　ｉｆＰＳ．ｌｅｎｇｔｈ＜Ｓｅｑ．ｌｅｎｇｔｈｔｈｅｎ
１７：　ｒｅｔｕｒｎＦＡＬＳＥ
１８：　ｅｎｄｉｆ
１９：　ｆｏｒａｌｌｐｔｉｉｎＰＳｄｏ
２０：　ｉｆｌ＝０ｔｈｅｎ
２１：　ｐｔ０．Ｓｗｎｄｔｉｍｅ←ｓｙｓｔｅｍ．ＮｏｗＴｉｍｅ
２２：　ｅｎｄｉｆ
２３：　ｐｔ０．ＳｅｎｄＴｉｍｅ←ｓｙｓｔｅｍ．ＮｏｗＴｉｍｅ
２４：　ｅｎｄｆｏｒ
２５：　ＰｕｔＰＳｏｎｔｈｅｔｒａｎｓｍｉｓｓｉｏｎｐｒｏｃｅｓｓ
２６：　ｒｅｔｕｒｎＴＲＵＥ

溯源方捕获到含有水印的数据流后，根据包模式

Ｐｉ来溯源一位比特信息 ｂｉｇ（Ｉｉ），并且利用已知的 Ｌｈｅａｄ
得到头部信息从而溯源出Ｌｓｔｒｉｎｇ．此过程中，公式（１７）中

Ｐｉ的数据包数量是溯源方在 Ｉｉ内观察到的ＣＳ
∧

１，受丢

包、时延等因素的影响，ＣＳ
∧

１可能与已知的ＣＳｌ不同．
算法２描述了水印溯源的过程，其中１～５行溯源

方计算观察到的数据流的相对时间序列，６～１１行根据
相对时间序列对应的包模式，将水印内容的头部信息

还原出来，１２～１７行根据头部信息还原出乱序的字符
比特序列，１８～２０行将乱序的比特流还原为水印内容，
完成整个溯源过程．

最后，图４描述了溯源和标记过程的不同阶段，表
格１中列出了模型所需要的参数，分为由标记方和溯
源方事先约定好的非盲参数，和由标记方生成，溯源方

１５９１
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通过水印获得的盲参数．

算法２　溯源过程

Ｉｎｐｕｔ：ＡｌｌｐａｒａｍｅｔｅｒｓｒｅｆｅｒｅｎｃｅｄｉｎＦｉｇｕｒｅ．３
１：　ｏ←ｐｔｗ０
２：　Ｓｅｑ．，ＰＴＤ｜｜Ｈπ，Ｓπ，Ｓｂｉｔ←
３：　ｆｏｒａｌｌｐｔｗｌ．ＲｅｃｅｉｖｅＴｉｍｅｄｏ

４：　Ｓｅｑ．←Ｓｅｑ．∪（ｐｔｗｌ．Ｒｅｃｅｉｖｅｔｉｍｅ－ｏ）
５：　ｅｎｄｆｏｒ
６：　ｆｏｒａｌｌｑ≤Ｌｈｅａｄｄｏ
７：　Ｉｑ←［ｏ＋ｑＴ，ｏ＋（ｑ＋１）Ｔ］
８：　Ｐｑ←ａｌｌｔｋｉｎＩｑ

９：　ＰＳＴ‖Ｈπ←ＰＳＴ‖Ｈπ∪ｂｉｔ（ｐａｔｔｅｒｎ（Ｐｑ））
１０：　ｅｎｄｆｏｒ
１１：　ＬＳ←ｂａｓｅ１０（Ｈπ．ＧｅｔＲｉｇｈｔＰｏｓｉｔｉｏｎ（））
１２：　ｆｏｒａｌｌｊ≤ＬＳｄｏ
１３：　ｊ←ｊ＋Ｌｈｅａｄ
１４：　Ｉｊ←［ｏ＋ｊＴ，ｏ＋（ｊ＋１）Ｔ］
１５：　Ｐｊ←ａｌｌｔｋｉｎＩｊ
１６：　Ｓπ←Ｓπ∪ｂｉｔ（ｐａｔｔｅｒｎ（Ｐｊ））
１７：　ｅｎｄｆｏｒ
１８：　Ｓｂｉｔ←Ｓπ．ＧｅｔＲｉｇｈｔＰｏｓｉｔｉｏｎ（）
１９：　Ｓ←ｍａｐ－１（Ｓｂｉｔ）
２０：　ＲｅｔｕｒｎＳ

表１　模型中的水印参数

非盲参数

ｍａｐ（·） 私有字符串映射函数

Ｌｈｅａｄ 头部信息长度

Ｔ 时间段长度

Ｋｔ 安全密钥

Ｒ 区块数量

Ｍ 区块位图

π（·） 置换函数

α 时间刻度

（ａ）非盲参数，在编溯源两方都是安全、准确的

盲参数

ＣＳｉ 时间段Ｉｉ内数据包个数

Ｓ 字符串内容

ＬＳ 字符串长度

ｏ 基准时间

Ｖ 比特１数量

ＰＴＳ 伪时间戳

（ｂ）盲参数，在水印传输时可被探测、干扰

５　模型分析

５．１　水印内容还原正确率
由于网络流水印模型中的水印是以比特为单位标

记的，因此单个比特的溯源成功率决定整个水印内容

溯源成功率．假设溯源方观察到：
ＩｉＰ^ｉ＝ ｔ^

ｉ
１，^ｔ

ｉ
２，…，^ｔ

ｉ
ＣＳｉ{ }∧ （２６）

其中ＣＳ
∧

ｉ表示 Ｐ^ｉ中数据包的个数．如果数据包在传输
过程中只发生延时，而没有 ＰＳＷ之外的数据包引入，那
么当给定一个位于当前时间段内的时刻 ｔ^ｉｋ时，它由两
种可能的方式产生：由当前时间段内的数据包延时产

生或从上一个时间段的数据包经过时延落到了当前时

间段．据此可以计算某个数据包位于正确区块上的
概率：

　　　Ρ１ ＝ｐ（ｔ
ｉ
ｋ

＾

∈Ｍｂｉｔ（Ｐｉ），σ）

＝ｐ（ｔｉｋ
＾

∈Ｍｂｉｔ（Ｐｉ）｜σ）ｐ（σ）
＝ｐ（ｔｉｋ，ｔ

ｉ－１{ }ｋ′ ＋σ∈Ｍｂｉｔ（Ｐｉ））ｐ（σ）
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＝∑
ｍ
ｐ（σｍ）＋∑

ｍ′
ｐ（σｍ′） （２７）

其中，

ｉ≥１

ｍ∈｛ｍ｜ｔｉｋ＋σｍ∈ ∪
Ｒ

ｒ≥［ｔｉｋ］
Ｉｉｒ｝

ｍ′∈｛ｍ′｜ｔｉ－１ｋ′ ＋σｍ′∈Ｍｂｉｔ（Ｐｉ）｝

（２８）

随机变量σ表示具有概率密度 Ω的网络延迟，ｒ≥「ｔｉｋ?
表示位于原数据包所在区块之后的区块．则当前 Ｐ^ｉ中
位于正确区块的数据包数量ω服从二项式分布：

ω∝Ｂ（ＣＳ
∧

ｉ，Ρ１） （２９）
若要使 Ｐ^ｉ能够正确的还原出标记方通过 Ｐｉ标记的比
特，需有：

ω＞?
ＣＳ
∧

ｉ

２」 （３０）

利用正则不完全贝塔函数［２０］的性质有：

ΡＰ^ｉ＝Ｐｉ＝ｐ（ω＞?
ＣＳ
∧

ｉ

２」＝ＩＡＣｐ（?
ＣＳ
∧

ｉ

２」＋１，ＣＳ
∧

ｉ－?
ＣＳ
∧

ｉ

２」）

（３１）
得到成功溯源完整水印内容的概率：

ΡＰＴＳ＝ ΡＰ^ｉ＝Ｐ( )
ｉ

ＬＰＴＳ （３２）
ΡＨ＝ΡＰＴＳ（ΡＰ^ｉ＝Ｐｉ）

ＬＨ （３３）
ΡＳ＝ΡＨ（ΡＰ^ｉ＝Ｐｉ）

ＬＳ （３４）
５．２　安全性分析

含有水印的数据流 ＰＳＷ经过中间网络时，攻击者
可能会获得其时间序列．然而，如果缺少了表格１中的
参数，攻击者便无法窃取和更改水印内容，但可以对监

听到的ＰＳＷ添加干扰，使溯源方无法得到从 ＰＳＷ中的
水印内容．下面证明本文提出的网络流水印模型在一
定程度内可以抵抗以下干扰：

（ａ）丢弃：攻击者从从ＰＳＷ中随机的去除一些数据

包，将剩余的数据流ＰＳ
∧
Ｗ发送给溯源方

此时公式（２７）、公式（２９）、公式（３１）依然成立，所
以，只要攻击者不知道表格１中的参数，并且没有将某
个时间段内Ｉｉ所有的数据包去除，溯源方依然能够以
概率 Ｐ^Ｐｉ＝ｐｉ正确的还原 Ｉｉ内的比特．若攻击者随机去除
长度为Ｎ，含有水印的数据流 ＰＳＷ中的 ξ个数据包，则

导致ＰＳ
∧
Ｗ中Ｉｉ内没有数据包的概率为：

　Ｐ^Ｉｉ＝ ＝

Ｎ－ＣＳ
ζ( )ＣＳ
Ｎ( )ζ

＝ζ！（Ｎ－ＣＳ）！Ｎ！（ζ－ＣＳ）！
，Ｎ≥ζ≥ＣＳ （３５）

当ξ一定时只要增大 ＣＳ，公式（３５）中的概率就会大大
减小．

（ｂ）注入：攻击者在ＰＳＷ中随机添加一些数据包

如果攻击者没有破坏头部信息，即公式（３５）中的

事件成立，溯源方可以计算出数据流ＰＳ
∧
Ｗ中 Ｎ^的上限：

Ｎ^≤（Ｌｈｅａｄ＋ＬＳ）×ＣＳ×τ （３６）
其中τ是和映射函数ｍａｐ（·）有关的字符到比特的变
化刻度，因此，只要根据公式（３６）就可以轻易的判断是

否有非法的数据包注入到ＰＳ
∧
Ｗ中．如果攻击者在头部信

息中注入了数据包，并且没有超出上界：

ＣＳ
∧

ｉ≤ｉ×ＣＳ （３７）
那么根据公式（３７）就变成：

Ｐ^１＝ｐ（ｔ
ｉ
ｋ

＾

∈Ｍｂｉｔ（Ｐｉ），σ）＋ｐ（ｔ
ｉ
ｋ

＋

∈Ｍｂｉｔ（Ｐｉ））

＝Ρ１＋
Ｍｂｉｔ（Ｐｉ）
Ｍ （３８）

将公式（３８）代入公式（３１）得到

Ｐ^^Ｐｉ＝Ｐｉ＝ｐ（ω＞?
Δ
２」）＝Ｉ^Ｐ１（?

Δ
２」＋１，Δ－?

Δ
２」）

Δ＝ＣＳｉ＾＋ＣＳ
＋
ｉ （３９）

其中ＣＳ＋ｉ 表示攻击者在时间段 Ｉｉ内注入的数据包数
量，最后根据公式（３３）我们依然有：

Ｐ^Ｈ＝（Ｐ^^Ｐｉ＝Ｐｉ）
ＬＨ （４０）

这样，在公式（４０）所计算的概率的条件下，我们可以通
过公式（３６）来检测到攻击者的注入行为．

（ｃ）重放攻击：攻击者通过监听获得数据流 ＰＳＷΔ的
时间序列 Ｓｅｑ．Δ，并将另一不同的流 ＰＳ

Ｗ
的时间序列

Ｓｅｑ．替换为Ｓｅｑ．Δ
抵抗这种攻击的常用方法是添加时间戳，溯源方

根据数据流的时间戳计算与当前时刻的差值，如果小

于一定阈值则认为该数据流是重放的数据流．但是，
如果标记方将发送的数据流打上有规律的时间戳，那

么便会遭到多流攻击．于是溯源方约束伪时间戳 ＰＴＳ
的内容只能被标记一次，但这样也会带来资源消耗的

增加．
（ｄ）多流攻击：攻击者通过观察多条被标记了相同

水印内容的数据流来检测流水印的存在，恢复被标记

数据流中所的水印内容和相关参数，甚至将水印内容

从被标记的数据流中移除．
文献［１３］和文献［２０］证明了如果针对不同的流标

记不同的内容以及改变水印在流中的位置，可以避免

遭到多流攻击．显然通过公式（４）、公式（１１）、公式（７）
可以看出模型完全可以抵御多流攻击．

６　实验验证
　　实验环境设置了标记方、溯源方、攻击者来验证网
络流水印模型对测试流量进行标记和溯源的效果．实
验程序部署在Ｌｉｎｕｘ系统的节点上，并通过ｎｅｔｆｉｌｔｅｒｉｐｔ
ａｂｌｅｓ［２１］来调整数据包之间的时间间隔．
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６．１　参数选择
首先选取了两种不同的区块位图Ｍ′和Ｍ″（具有相

同时间段长度Ｔ），其中｜Ｍ′｜＝３０，｜Ｍ″｜＝６０表示区块
的数量，进行了两组实验 Ｔ１和 Ｔ２．每组实验使用不同
的时间刻度参数α和单时段标准数据包数量ＣＳｉ，为了
实验的方便性，同一数据流内每个时间段内的ＣＳｉ是相
等的．Ｔ１和Ｔ２各测试了５０个 α和 ＣＳ的参数组合，每
个组合通过３个标记方节点发出的共计１０１条含有不
同水印内容的数据流验证．１个溯源方节点计算每个参

数组合的正确率，即１０１条数据流中完整溯源到水印内
容的条数的比例．实验结果如图５所示，两组实验的溯
源正确率都达到了８９％以上，而且 ＣＳ大于３的时候，
正确率就可以达到１００％．图５（ａ）中基于 Ｍ′的实验结
果相对（ｂ）更加稳定，这是因为｜Ｍ′｜较小，每个区块的
长度较大，减缓了数据包延迟带来的区块偏移．图５（ｃ）
中α小于（ａ）、（ｂ）一个数量级，其结果很差，因为较小
的时间刻度这会将传输过程中的扰动放大．

６．２　抗丢包
本实验在６．１节实验的基础上，增加了一个攻击者

节点，该节点会以一定的比例随机丢弃或者注入数据包．
在图６所示的数据包注入实验中，攻击者随机地按照一
定比例向嵌入流水印的流量中注入伪造的数据包．可以
看出，当注入的数据包比例较低，小于２０％时，正确率依
然可以维持１００％；随着注入数据包的比例不断增高，甚
至达到６０％以上的时候，依然可以达到５０％以上的正确
率．此外，有很多方法可以分辨出攻击者注入的数据包，
因此，这种攻击已经对现在的流水印系统无法构成威胁．
图７所示的实验中，将数据包丢失测试的两组实验记作
Ｔ３和Ｔ４，每组实验总共在不同丢包率的环境下测试了３
次，记为Ｔ３１、Ｔ３２、Ｔ３３和Ｔ４１、Ｔ４２、Ｔ４３，实验结果如图７所

示．整体上，只要增大 ＣＳ，丢包后溯源的正确率就会提
高，图７（ｄ）丢包率２５％的情形下，ＣＳ为５的时候正确率
就已经接近了１００％，图７（ｃ）中，在丢包率高达７２％的情
形下，ＣＳ大于１８时正确率依然能达到９０％以上．另外丢
包率超过２５％的时候，时间刻度α的微小变化带来的影
响几乎可以忽略不计，因为图７（ｄ）、（ｅ）、（ｆ）中，所有的
曲线几乎都重合在一起．而图７（ａ）、（ｂ）、（ｃ）和（ｄ）、
（ｅ）、（ｆ）的对比表明区块数量的调整在丢包的环境下没
有起到减缓作用．所以，面对数据包的丢失，降低数据包
所携带的信息量，依然是最为有效的手段．

７　结论
　　多租户是使用部署在同一组服务器之上的单一软
件实例来服务多个客户的能力，能够通过租户间的负

载均衡提高资源利用率，通过统一的管理来缩减维护

的复杂度和开销，为了在支持多租户的网络测试床中

对模拟流量进行标记和溯源，本文提出了一种基于时

间间隔的网络流水印标记和溯源模型，并且理论证明

了该模型能够抵御多种已知的攻击手段．不仅如此，大
量的实验结果证明该模型在高延迟、高丢包率的环境

下依然能够维持稳定的溯源正确率．
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